POLITYKA PRYWATNOSCI

§ 1. Postanowienia ogdlne

1. Niniejsza Polityka Prywatnosci okresla zasady przetwarzania i ochrony danych osobowych
Uzytkownikéw Serwisu, dostepnego pod adresem https:/[idp.krywok.com.

2. Administratorem danych osobowych jest Hetman Maksymilian Sawicz, z siedzibg pod adresem ul.
Zelazna 2, 40-851, Katowice, Polska, NIP: 6343062073, REGON: 543011486, adres e-mail:
support@krywok.com, zwany dalej "Administratorem".

3. Dane osobowe przetwarzane sg zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. (ogodlne rozporzadzenie o ochronie danych, RODO) oraz ustawg z
dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczna.

4. Korzystanie z Serwisu jest dobrowolne, ale niezbedne do zatozenia Konta i korzystania z jego
funkcjonalnosci.

§ 2. Zakres i cele przetwarzania danych osobowych
Administrator przetwarza dane osobowe Uzytkownikéw w nastepujgcych celach:

1. Zalozenie i utrzymanie Konta, $wiadczenie ustugi uwierzytelniania (logowania) - na podstawie art. 6
ust. 1lit. b RODO (niezbednos¢ do wykonania umowy).

e adres e-mail,

e hasto (przechowywane w formie zaszyfrowanej, niemozliwej do odczytania przez Administratora),
e wewnetrzny identyfikator Uzytkownika (UUID) nadany przez Serwis,

¢ informacje o wybranych i skonfigurowanych Metodach Uwierzytelnienia.

2. Logowanie za posrednictwem zewnegtrznych dostawcéw OAuth2 (Google, Github) - na podstawie
art. 6 ust. 1lit. b RODO (niezbednos¢ do wykonania umowy).

e Podczas korzystania z tej metody, Serwis otrzymuje od dostawcy zewnetrznego adres e-mail
Uzytkownika oraz zewnetrzny identyfikator (UUID) nadany przez tego dostawce. Serwis nie pobiera
innych danych (takich jak imie, nazwisko, zdjecie profilowe).

3. Zapewnienie bezpieczenstwa, stabilnosci i optymalizacji Serwisu, a takze rozliczalnosci (logi
techniczne) - na podstawie art. 6 ust. 1lit. f RODO (prawnie uzasadniony interes Administratora).

e adres IP,

e dataiczas logowania,

e typ przegladarki i system operacyjny,

o identyfikatory ses;ji,

e informacje o btedach i awariach.

e Prawnie uzasadnionym interesem Administratora jest ochrona przed naduzyciami, zapewnienie

ciggtosci ustug, analiza techniczna oraz ewentualne ustalanie dochodzonych roszczen.

4. Komunikacja z Uzytkownikiem, obstuga zgtoszen i usuwanie Konta - na podstawie art. 6 ust. 1lit. b
oraz f RODO.



e adres e-mail,
e tresc¢ korespondenciji.

8§ 3. Okres przechowywania danych

1. Dane osobowe Uzytkownika (adres e-mail, UUID, konfiguracja Metod Uwierzytelnienia) przetwarzane
sg przez czas istnienia Konta Uzytkownika w Serwisie.

2. Po usunigciu Konta, dane te sg niezwtocznie usuwane, z zastrzezeniem ust. 3 i 4.

3. Dane techniczne (logi, adresy IP) mogg by¢ przechowywane przez okres niezbedny do celéw
bezpieczenstwa i rozliczalnosci, jednak nie dtuzszy niz 12 miesiecy, chyba ze przepisy prawa (np.
dotyczace przedawnienia roszczen) wymagajg dtuzszego przechowywania w konkretnym,
uzasadnionym przypadku.

4. Dane zawarte w backupach sg usuwane w cyklu rotacyjnym, nie pézniej niz po uptywie 30 dni od
fizycznego usunigcia danych z systemu podstawowego.

5. W przypadku zgtoszenia zgdania usuniecia Konta drogg mailowg, dane zostang usuniete po
pozytywnej weryfikacji tozsamosci, w terminie do 30 dni od otrzymania zgdania, z zastrzezeniem
terminéw wynikajgcych z ust. 3i 4.

§ 4. Odbiorcy danych i podmioty przetwarzajgce

Dane osobowe Uzytkownikéw mogg by¢ powierzane do przetwarzania nastepujgcym podmiotom
(podmiotom przetwarzajgcym):

1. Railway (serwery w UE) - podmiot $wiadczgcy ustugi hostingu aplikaciji i bazy danych. Dane sg
przechowywane na serwerach zlokalizowanych na terenie Unii Europejskiej.

2. Cloudflare - podmiot $wiadczacy ustugi ochrony przed atakami DDoS oraz przyspieszania
dostarczania tresci (CDN). Cloudflare petni role podmiotu przetwarzajgcego wytgcznie w zakresie
tranzytu danych, co oznacza, ze dane osobowe (w szczegdlnosci adresy IP) przechodzg przez jego
sie¢ w celu optymalizacji i ochrony, ale nie sg przez niego przechowywane ani logowane na jego
serwerach na potrzeby wtasne. Korzystanie z ustug Cloudflare jest podyktowane prawnie
uzasadnionym interesem Administratora, jakim jest zapewnienie bezpieczenstwa i stabilnosci
Serwisu.

Dane Uzytkownikéw nie sg przekazywane do panstw trzecich poza Europejskim Obszarem Gospodarczym,
z wyjatkiem chwilowego, tranzytowego przeptywu przez sie¢ Cloudflare, ktéry jest zabezpieczony
standardowymi mechanizmami ochronnymi.

8§ b. Prawa uzytkownikéw
Uzytkownik ma prawo do:

. dostepu do tresci swoich danych oraz otrzymania ich kopii,

. sprostowania (poprawiania) swoich danych,

. usuniecia danych ("prawo do bycia zapomnianym") - w przypadkach przewidzianych prawem,
. ograniczenia przetwarzania danych,
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. wniesienia sprzeciwu wobec przetwarzania danych opartego na prawnie uzasadnionym interesie
Administratora,
6. przenoszenia danych,



7. wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych (ul. Stawki 2, 00-193 Warszawa),

gdy uzna, iz przetwarzanie danych osobowych narusza przepisy RODO.

W celu realizacji swoich praw, Uzytkownik moze skontaktowacd sie z Administratorem pisemnie lub za

posrednictwem adresu e-mail: support@krywok.com. Administrator rozpatrzy sprawe niezwtocznie, nie

pdézniej niz w terminie miesigca od otrzymania zgdania.

§ 6. Procedura usuniecia Konta

1.

Uzytkownik moze zazada¢ usunigcia swojego Konta, przesytajgc wiadomosc¢ e-mail na adres
support@krywok.com.

. W celu weryfikacji, czy zadanie pochodzi od uprawnionej osoby, Administrator wymaga, aby

wiadomos¢ zostata wystana z adresu e-mail przypisanego do Konta.

. Administrator zastrzega sobie prawo do dodatkowej weryfikaciji, np. poprzez wystanie wiadomosci z

kodem potwierdzajgcym na adres e-mail Uzytkownika.

. Po pozytywnej weryfikacji, Administrator niezwtocznie, jednak nie pdzniej niz w terminie 30 dni,

usuwa Konto oraz zwigzane z nim dane osobowe, z zastrzezeniem § 3 ust. 3i 4.

. Wazne: Usuniecie Konta w Serwisie Krywok IDP nie powoduje automatycznego usunigcia danych

Uzytkownika z Aplikacji Zewnetrznych, do ktérych logowat sie za pomocg Serwisu. Uzytkownik musi
usungc¢ swoje dane bezposrednio w tych aplikacjach, zgodnie z ich regulaminami.

§ 7. Pliki cookies i podobne technologie

1.

Serwis wykorzystuje pliki cookies (ciasteczka) oraz podobne technologie wytgcznie w celach
niezbednych do prawidtowego funkcjonowania Serwisu i zapewnienia bezpieczenstwa.

. Sg to tzw. "niezbedne pliki cookies", ktére umozliwiaja:

o utrzymanie sesji Uzytkownika po zalogowaniu,

o zapamietanie wybranej Metody Uwierzytelnienia,

o ochrone przed atakami,

o podstawowe funkcje bezpieczenstwa realizowane przez Cloudflare.

. Serwis nie wykorzystuje plikdw cookies do celéw marketingowych, analitycznych ani profilowania.
. Uzytkownik moze zmieni¢ ustawienia dotyczgce plikéw cookies w swojej przeglgdarce internetowe;j.

Ograniczenie stosowania plikow cookies niezbednych moze uniemozliwi¢ korzystanie z Serwisu.

§ 8. Postanowienia koncowe

. Administrator zastrzega sobie prawo do wprowadzania zmian w Polityce Prywatnosci. O kazdej

istotnej zmianie Uzytkownicy zostang poinformowani z odpowiednim wyprzedzeniem poprzez
informacje w Serwisie lub na adres e-mail.

. We wszystkich sprawach dotyczgcych przetwarzania danych osobowych prosimy o kontakt na adres

e-mail: support@krywok.com.



